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Представлен анализ возможностей использования атмосферной оптической линии связи на объек-
тах использования атомной энергетики Российской Федерации в качестве резервного канала связи,
а также для регулярного использования. Представлена методика оценки целесообразности исполь-
зования такого вида связи, и на основе многолетних метеорологических наблюдений во всех райо-
нах размещения объектов атомной энергетики на территории Российской Федерации показано, что
использование современных российских терминалов атмосферной связи позволит реализовать вы-
сокоскоростной обмен данными внутри периметра данных объектов и обеспечит высокую кругло-
годичную доступность такого канала связи. Разработана карта применимости атмосферной оптиче-
ской связи, демонстрирующая эффективность применения различных оптических терминалов свя-
зи на объектах использования атомной энергетики на территории России.
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ВВЕДЕНИЕ
В настоящее время из-за существенного роста

объемов передаваемой информации (передача
видеонаблюдения, IP-телефония и т.д.) на объек-
тах использования атомной энергии (ОИАЭ) не-
обходимо всегда иметь резервные каналы переда-
чи информации, которые, в том числе, должны
соответствовать высоким требованиям безопас-
ности, поскольку обеспечивают связь на объектах
повышенного риска [1]. Угрозы появления у зло-
умышленников доступа к мощным квантовым ком-
пьютерам и их применения для взлома традицион-
ных систем ассиметричного шифрования привели
к необходимости принятия дополнительных мер к
защите информации, передаваемой по общедо-
ступным сетям связи, в результате сегодня в си-
стемах управления промышленными комплекса-
ми и энергетическими сетями активно прорабаты-
ваются возможности использования технологии
квантового распределения ключей [2, 3]. Техноло-
гия квантового распределения ключей сегодня
реализована в технических устройствах связи, ра-
ботающих в телекоммуникационном диапазоне
длин волн, которые уже выпускаются серийно в

ряде стран, имеющих научный потенциал для раз-
вития квантовых технологий [4]. Наиболее пер-
спективной технологией связи для ОИАЭ, позво-
ляющей обеспечить высокую скорость передачи
данных и защиту передаваемой информации, в
том числе от квантовых угроз, может являться ат-
мосферная оптическая связь [5].

К преимуществам использования атмосфер-
ных оптических линий связи (АОЛС) относят:
беспроводная технология – не требуется выпол-
нения специальных работ по прокладке кабелей
связи; не требуется получать разрешение на ис-
пользование частот радиодиапазона; высокий уро-
вень защищенности каналов связи, поскольку дан-
ные передаются с помощью узконаправленного лу-
ча в оптическом диапазоне; работа со скоростями
современной кабельной сети (порядка 10 Гбит/с);
отсутствуют задержки при передаче информации
как у радиолиний; организация связи через трудно
преодолимые преграды (железнодорожные пе-
реезды/пути, энергетические объекты создаю-
щие сильные электромагнитные помехи, плот-
ную городскую застройку, промышленные зоны,
водные преграды, горы и т.п.) небольшое время раз-
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вертывания сети (порядка нескольких часов) и про-
стота установки терминалов [6]. Следует также от-
метить возможность реализации технологии кван-
тового распределения ключей на основе модульного
подхода [7] и невосприимчивость АОЛС к электро-
магнитным помехам, порождаемых грозовыми яв-
лениями, которые могут оказывать деструктивное
влияние на передачу данных по волоконно-оптиче-
ским линиям связи (ВОЛС) [8].

К существенным недостатком АОЛС отно-
сят: необходимость обеспечения прямой видимо-
сти между приемным и передающим терминалами,
ограниченная дальность связи, зависимость от по-
годных условий (туман, снег, сильный дождь), что
особенно сильно сказывается при реализации тех-
нологии квантового распределения ключей [9, 10].

Лидером в области создания перспективных
систем АОЛС, которые уже сейчас могут работать
с оборудованием квантового распределения клю-
чей, является фирма АО МОСТКОМ [1], поэтому
параметры серийных изделий этой фирмы ис-
пользованы для выполнения расчетов доступно-
сти канала связи АОЛС для всех регионов распо-
ложения объектов атомной энергетики на терри-
тории Российской Федерации. Для качественной
оценки целесообразности выбора АОЛС или дру-
гого типа связи может использоваться методоло-
гия матрицы применимости [9]. Подход [9] хоть и
является более гибким, позволяющим за счет на-
стройки функций принадлежности и правил нечет-
кого вывода, сформировать оптимальную страте-
гию развертывания системы связи на данной мест-
ности, но при этом требует определения большого
количества параметров модели, многие из кото-
рых сами являются нечеткими переменными, по-
этому нами использовался подход, предложен-
ный в [1, 5].

1. РАСЧЕТ ДОСТУПНОСТИ И ОЦЕНКИ 
ЦЕЛЕСООБРАЗНОСТИ ИСПОЛЬЗОВАНИЯ 

АОЛС

При прохождении сигналов через атмосферу
часть распространяющихся фотонов поглощает-
ся молекулярными составляющими воздуха. Для
расчета потерь излучения на частицах (аэрозолях)
на практике пользуются понятием метеорологиче-
ской дальности видимости (МДВ) [11, 12]. МДВ –
это такое предельное расстояние, на котором в
дневное время виден черный предмет на фоне не-
ба, если угловые размеры этого предмета не меньше
15 угловых минут [11]. При расчете энергетического
бюджета канала АОЛС определяется оптимальное
значение протяженности атмосферной линии свя-
зи с учетом климатических особенностей местно-
сти и суммарных потерь. Таким образом, доступ-
ность канала АОЛС ( ) можно оценивать исходя
из метеорологических условий географического

Aϑ

района и параметров терминалов АОЛС.  мож-
но рассчитать по формуле [1]:

где  – вероятность снижения МДВ ниже пре-
дельной дальности , определяемой запасом
усиления оборудования FM на дистанции L [км].
При этом Vfm [км] определяется по формуле [12]:

где  – предельная дальность [км]. Величина за-
паса усиления оборудования FM [дБ] зависит от
характеристик применяемых моделей термина-
лов АОЛС и дистанции.

В соответствии с описанной методикой оцен-
ки доступности АОЛС, для облегчения процесса
расчетов (поскольку необходимо проанализиро-
вать метеоданные со всех городов расположения
ОИАЭ на территории Российской Федерации в
среднем с 2016 г.) использовалась программа для
ЭВМ “Программный комплекс FSO” [13].

В части расчета доступности программа позво-
ляет построить следующие зависимости: вероят-
ности того, что метеорологическая дальность ви-
димости будет равна или меньше дистанции L; за-
паса усиления оборудования на дистанции L для
введенных параметров моделей АОЛС; доступно-
сти связи от дистанции L для введенных парамет-
ров моделей АОЛС.

Следует отметить, что при анализе целесооб-
разности и перспектив применения АОЛС на
ОИАЭ учитывались достижения в области моде-
лирования работы перспективных ядерных уста-
новок [14, 13], методики анализа их характери-
стик [15, 16], в частности, мощные радиационные
и электромагнитные поля, возникающие при рабо-
те экспериментальных установок [17–19]. Сильные
электромагнитные поля могут оказывать суще-
ственные влияния на работу ВОЛС [8, 20], поэто-
му АОЛС более предпочтительнее использовать,
когда линии связи проходят вблизи атомных ре-
акторов или термоядерных установок [5].

2. ОБЩАЯ КОНЦЕПЦИЯ ПРИМЕНЕНИЯ 
АОЛС НА ОИАЭ

Концепция использования АОЛС, изображен-
ная на рис. 1–3, обусловлена следующими факто-
рами, подчеркивающими целесообразность ис-
пользования такого вида связи на ОИАЭ:

1. Оптическая связь – единственный рента-
бельный вид связи на участках, где между двумя
точками в пределах прямой видимости имеются
различные препятствия [9] (водная преграда, же-
лезнодорожные пути, автострады, и т.п.), позво-
ляющая, в перспективе, полностью отказаться от
кабелей, соответственно исключив расходы на

Aϑ

fm
,1 VA Pϑ = −

fmVP
fmV

fm
17 ,

FM
V L=

fmV



ЯДЕРНАЯ ФИЗИКА И ИНЖИНИРИНГ  том 16  № 1  2025

РАЗРАБОТКА КАРТЫ ПРИМЕНИМОСТИ АТМОСФЕРНОЙ ОПТИЧЕСКОЙ СВЯЗИ 7

строительство телефонной канализации и обслу-
живание кабелей, до минимума сократить сроки
и затраты на проектирование [21].

2. Относительно простая организация резерв-
ного канала в случае аварий на основном канале

связи, обусловленная простотой монтажа аппа-
ратуры, который способны выполнить 1–2 мон-
тажника из персонала предприятия.

3. Организация связи между двумя узлами
внутри крупного промышленного комплекса при

Рис. 1. “Классическая” концепция применения АОЛС на типичном ОИАЭ.

Терминал АОЛС

Рис. 2. Концепция применения АОЛС совместно с терминалами круговой диаграммы направленности на макете
ОИАЭ.

Терминал АОЛС Оптический терминал
с круговой ДН
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наличии больших объемов трафика (IP-телефо-
ния, телеконференция, видеоконференция, ви-
деонаблюдение, служебный трафик и т.п.).

Концепция применения АОЛС, представлен-
ная на рис. 2, принципиально отличается от изоб-
раженной на рис. 1, тем, что в отличие от “класси-
ческой” схемы, когда для организации оптической
связи между каждым корпусом зданий системы
ОИАЭ необходима отдельная пара терминалов,
используются оптические терминалы круговой
диаграммы направленности [22], обеспечиваю-
щие перенаправление оптического излучения в
зависимости от требуемого направления на необ-
ходимый терминал оптической связи, сокращая
тем самым количество терминалов на объектах
атомной энергетики.

На рис. 3 представлен возможный вариант ин-
теграции системы АОЛС, на макете одиночного
здания ОИАЭ, к существующий структурирован-
ной кабельной системе (СКС) объекта энергети-
ки (ЛВС, ВОЛС, Wi-Fi) в случае необходимости ре-
зервирования основного канала связи или при пол-
ном переходе на атмосферный оптический канал
связи.

3. КАРТА ПРИМЕНИМОСТИ АОЛС 
НА ОИАЭ РОССИЙСКОЙ ФЕДЕРАЦИИ

В соответствии с методикой оценки целесооб-
разности использования АОЛС [5], при исполь-
зовании программы для ЭВМ “Программный

комплекс FSO” [13], после проведенного анализа
архивов метеоданных, а именно, значений МДВ (к
примеру, изменение МДВ в зависимости от месяца
в году и времени суток в регионе расположения Но-
воворонежской АЭС представлено на рис. 4), со
всех городов расположения ОИАЭ на территории
Российской Федерации в среднем с 2016 года [23],
была получена сводная диаграмма доступностей
моделей АОЛС ARTOLINK (M1-10GE, M1-GE-L
и M1-GE-SL) на дистанции до 1 км в районах
действующих ОИАЭ РФ (рис. 5).

Из рис. 5 получена сводная диаграмма средних
доступностей по каждой модели АОЛС ARTO-
LINK, представленная на рис. 6.

Как видно из рис. 5, 6 для трех моделей АОЛС
на дистанции до 1 км лучший показатель средней
доступности у модели ARTOLINK M1-GE-L и со-
ставляет 99.42%. Исходя из риc. 6, можно сделать
вывод, что доступность, при использовании модели
АОЛС M1-GE-L, на всех действующих ОИАЭ Рос-
сийской Федерации варьируется в пределах 98.1%–
99.82% в зависимости от района расположения
ОИАЭ, с учетом того, что самое низкое значение
доступности на Билибинской АЭС, и составляет
98.1%. Без учета этих данных по данному ОИАЭ,
при использовании модели M1-GE-L, доступ-
ность на остальных объектах энергетики Россий-
ской Федерации варьируется в пределах 99.26–
99.82% что является приемлемым, в соответствии
с [24], для использования такого вида канала в ка-
честве резервного, а также для регулярного исполь-

Рис. 3. Концепция применения АОЛС на макете одиночного здания ОИАЭ.

СКС
ОИАЭ

Терминал АОЛС WI-FI роутеры

WI-FI IP телефоны Стационарные IP телефоныIP камеры
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зования этого типа связи. Для повышения парамет-
ра доступности, на Билибинской АЭС необходимо
использовать терминалы с большим значением за-
паса по усилению, по сравнению с описанными.

Из рис. 5 получена карта применимости атмо-
сферной оптической связи (моделей АОЛС ARTO-
LINK: M1-10GE, M1-GE-L и M1-GE-SL) на ОИАЭ
Российской Федерации и представлена на рис. 7.

Следует заметить, что полученные в настоя-
щей работе карты применимости атмосферной
оптической связи на ОИАЭ позволяют произво-
дить оперативную экспертную оценку наиболее
оптимальных решений при выборе данной техно-
логии связи. Исходя из анализа разработанной
карты видно, что применение АОЛС обеспечива-
ет надежный, высокоскоростной обмен данными

Рис. 4. МДВ в зависимости от месяца в году и времени суток в регионе расположения Нововоронежской АЭС.
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Рис. 5. Диаграмма доступностей моделей АОЛС ARTOLINK (M1-10GE, M1-GE-L и M1-GE-SL) на дистанции до 1 км
в районах действующих ОИАЭ Российской Федерации.
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на расстояниях до 1 км на всех ОИАЭ Российской
Федерации.

5. ЗАКЛЮЧЕНИЕ

Таким образом численное моделирование ха-
рактеристик работы атмосферной оптической
связи в географических районах, где располага-
ются основные ОИАЭ в Российской Федерации,

позволило создать карту применимости АОЛС.
Данна карта помогает сделать обоснованный вы-
бор в пользу наиболее оптимального типа связи
для использования на ОИАЭ. Следует отметить
работы [6, 9], где также рассматривались вариан-
ты составления карт применимости типов связи
для различных регионов РФ, в том числе для объ-
ектов нефтегазового комплекса [6], но в отличии
от настоящего исследования большое число па-

Рис. 6. Диаграмма средних доступностей моделей АОЛС ARTOLINK (M1-10GE, M1-GE-L и M1-GE-SL).
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раметров, учитываемых в этих работах, затрудня-
ет их практическое использование. В настоящем
исследовании продемонстрирован удобный для
практического применения подход составления
карты применимости АОЛС с использованием
программного комплекса в различных географи-
ческих регионах, в частности получена карта
применимости на ОИАЭ РФ для следующих
моделей АОЛС: ARTOLINK M1-10GE; ARTO-
LINK M1-GE-L; ARTOLINK M1-GE-SL. Полу-
ченная карта применимости позволяет опреде-
лить, какие из предложенных моделей АОЛС
подходят под конкретные условия региона распо-
ложения оптических терминалов. Карта будет по-
лезна при проектировании и организации связи
данной технологии на ОИАЭ Российской Феде-
рации.
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Abstract—The possibility of using the atmospheric optical communication line at nuclear power facilities of
the Russian Federation as a backup communication channel and for regular use has been analyzed. Using the
existing methodology for assessing the feasibility of this type of communication and long-term meteorologi-
cal observations in all areas of location of nuclear power facilities on the territory of the Russian Federation,
it has been shown that the use of existing modern Russian atmospheric communication terminals will allow
high-speed data exchange within each perimeter of these facilities and will ensure high year-round availability
of such a communication channel. The applicability map of the atmospheric optical line has been developed,
emphasizing the high efficiency of application of various communication terminals at nuclear power facilities
in the territory of Russia.

Keywords: safety of nuclear power plants, industrial energy complexes, optical communication in free space,
atmospheric optical communication lines, availability of communication channel
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